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Abstrak—Pengolahan query yang menjaga privasi dalam sistem basis data federatif untuk data medis menjadi penting seiring
meningkatnya kebutuhan kolaborasi antar lembaga kesehatan tanpa harus mengorbankan kerahasiaan pasien. Penelitian ini bertujuan
untuk merancang dan mengevaluasi metode pengolahan query yang mampu melindungi informasi sensitif, sekaligus tetap mendukung
analisis data lintas institusi. Metode yang digunakan adalah pendekatan federated query processing dengan penerapan teknik enkripsi
homomorfik, secure multi-party computation (SMPC), serta kebijakan kontrol akses berbasis atribut. Sistem diujikan pada skenario
pertukaran data medis antar rumah sakit menggunakan dataset simulasi rekam medis elektronik. Hasil penelitian menunjukkan bahwa
metode yang diusulkan mampu mengeksekusi query gabungan dengan tingkat akurasi tinggi tanpa perlu memindahkan data mentah
dari sumber aslinya. Selain itu, pengujian kinerja memperlihatkan bahwa overhead komputasi masih berada dalam batas yang dapat
diterima untuk kebutuhan aplikasi medis. Temuan penting dari penelitian ini adalah kombinasi mekanisme federatif dan teknik privasi
memberikan keseimbangan antara keamanan, efisiensi, dan utilitas data. Dengan demikian, sistem yang diusulkan dapat menjadi solusi
potensial bagi pengelolaan data medis terdistribusi yang aman, serta mendukung riset dan pelayanan kesehatan berbasis data tanpa
melanggar privasi pasien.

Kata Kunci: Pengolahan query, basis data federatif, privasi data, data medis, enkripsi homomorfik, secure multi-party computation

Abstract—Privacy-preserving query processing in federated database systems for medical data has become increasingly important as
healthcare institutions seek collaboration without compromising patient confidentiality. This study aims to design and evaluate a query
processing method that safeguards sensitive information while enabling cross-institutional data analysis. The proposed method applies
federated query processing with the integration of homomorphic encryption, secure multi-party computation (SMPC), and attribute-
based access control policies. The system was tested on a simulated electronic medical records dataset to emulate data exchange
scenarios among hospitals. The results show that the proposed approach successfully executes federated queries with high accuracy
without requiring raw data to be transferred from its original source. Furthermore, performance evaluation demonstrates that the
computational overhead remains within acceptable limits for medical applications. The key finding of this study is that combining
federated mechanisms with privacy-preserving techniques provides a balanced trade-off between security, efficiency, and data utility.
Therefore, the proposed system can serve as a potential solution for secure distributed medical data management, supporting data-
driven healthcare services and research while maintaining patient privacy.
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1. PENDAHULUAN

Pertukaran dan pemanfaatan data medis lintas institusi semakin penting dalam era digitalisasi kesehatan, baik
untuk mendukung riset medis, pengembangan kebijakan kesehatan, maupun peningkatan mutu layanan pasien. Sistem
basis data federatif menjadi salah satu solusi untuk mengintegrasikan data yang tersebar di berbagai lembaga tanpa harus
menyatukan data mentahnya ke dalam satu repositori. Keunggulan pendekatan ini adalah setiap institusi tetap memiliki
kendali penuh atas data yang dimilikinya, namun analisis lintas lembaga tetap dapat dilakukan melalui mekanisme
pengolahan query bersama.

Sejumlah penelitian sebelumnya telah mengkaji teknik pengolahan query dalam sistem federatif dengan fokus
pada efisiensi eksekusi dan optimisasi performa [1]; [2]. Sementara itu, studi lain menekankan pada aspek privasi dengan
mengadopsi metode enkripsi data ataupun secure multi-party computation (SMPC) untuk mencegah kebocoran informasi
sensitif [3]. Namun demikian, sebagian besar penelitian tersebut masih menghadapi keterbatasan, seperti tingginya
overhead komputasi akibat enkripsi kompleks, keterbatasan skalabilitas dalam eksekusi query federatif berskala besar,
serta minimnya evaluasi terhadap skenario dunia nyata dalam konteks data medis [4].

Kesenjangan penelitian (research gap) yang muncul adalah belum adanya pendekatan yang secara komprehensif
menggabungkan mekanisme pengolahan query federatif dengan teknik privasi canggih seperti enkripsi homomorfik,
SMPC, dan kontrol akses berbasis atribut, sekaligus tetap mempertahankan kinerja yang efisien untuk kebutuhan praktis
di bidang medis. Dengan kata lain, masih diperlukan suatu solusi yang tidak hanya aman secara teoretis, tetapi juga layak
diimplementasikan pada skala operasional dalam sistem informasi kesehatan.

Berdasarkan hal tersebut, penelitian ini bertujuan untuk merancang dan menguji metode pengolahan query yang
menjaga privasi dalam sistem basis data federatif untuk data medis. Secara spesifik, penelitian ini mengevaluasi sejauh
mana kombinasi teknik enkripsi homomorfik, SMPC, dan kebijakan kontrol akses berbasis atribut dapat menghasilkan
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eksekusi query yang aman, akurat, serta efisien, tanpa harus memindahkan data mentah dari sumber aslinya. Kontribusi
utama dari penelitian ini adalah menawarkan kerangka kerja pengolahan query privasi-preserving yang seimbang antara
keamanan, utilitas data, dan kinerja, sehingga dapat menjadi solusi potensial untuk mendukung kolaborasi data medis
terdistribusi secara aman.

2. METODOLOGI PENELITIAN

2.1 Desain Penelitian

Penelitian ini menggunakan pendekatan eksperimental berbasis simulasi untuk menguji efektivitas pengolahan query
yang menjaga privasi dalam sistem basis data federatif pada skenario data medis. Prosedur penelitian dirancang agar dapat
direplikasi (reproducible) oleh peneliti lain dengan mengikuti tahapan, konfigurasi sistem, serta perangkat lunak yang
digunakan.

2.2 Lingkungan Eksperimen

Eksperimen dilakukan pada infrastruktur komputasi berbasis server virtual dengan spesifikasi: prosesor Intel Xeon
2.60 GHz, RAM 32 GB, serta sistem operasi Linux Ubuntu 22.04. Perangkat lunak utama yang digunakan meliputi:
PostgreSQL 14 sebagai sistem manajemen basis data relasional,

FeddyDB (implementasi federated database open-source) sebagai penghubung data terdistribusi,
HElib untuk enkripsi homomorfik [5],

MP-SPDZ untuk implementasi secure multi-party computation [6],

Attribute-Based Access Control (ABAC) berbasis XACML sebagai kebijakan kontrol akses.

M

2.3 Dataset

Dataset yang digunakan adalah simulasi rekam medis elektronik berdasarkan MIMIC-III Critical Care Database
[7]. Data tersebut telah dianonimkan sesuai standar HIPAA sehingga tidak mengandung identitas pribadi. Dataset dipartisi
ke dalam tiga basis data terpisah, masing-masing merepresentasikan rumah sakit berbeda yang menjadi bagian dari sistem
federatif.

2.4 Prosedur Eksperimen

Inisialisasi sistem federatif: setiap institusi (rumah sakit simulasi) menyimpan dataset masing-masing dalam
PostgreSQL. Federated database dikonfigurasi agar query gabungan dapat dijalankan lintas institusi.

Penerapan mekanisme privasi:

1. Data sensitif (misalnya usia, riwayat penyakit, hasil tes laboratorium) dienkripsi menggunakan enkripsi homomorfik,

2. Operasi analitik lintas basis data dilakukan menggunakan protokol SMPC,

3. Akses query dikontrol menggunakan kebijakan ABAC untuk memastikan hanya pengguna berhak yang dapat
mengeksekusi query tertentu.

4. Eksekusi query pengujian: dilakukan beberapa skenario query, antara lain aggregate query (misalnya rata-rata nilai
tes laboratorium), join query antar institusi, serta query seleksi dengan kondisi privasi ketat.

5. Evaluasi hasil: pengukuran dilakukan terhadap:
a) Akurasi hasil query dibandingkan baseline non-enkripsi,
b) Waktu eksekusi query, serta
¢) konsumsi sumber daya komputasi (CPU dan memori).

6. Analisis performa: hasil eksperimen dibandingkan dengan pendekatan federatif standar tanpa privasi-preserving untuk
mengukur overhead yang ditimbulkan.

2.5 Reproduksibilitas

Seluruh skrip konfigurasi, kode implementasi, serta panduan eksperimen terdokumentasi dalam repositori GitHub
internal penelitian ini. Dengan spesifikasi perangkat keras, perangkat lunak, dan dataset yang sama, prosedur eksperimen
dapat direplikasi dan menghasilkan keluaran yang konsisten.

2.6 Bahan Penunjang

Selain dataset medis simulasi, penelitian ini juga memanfaatkan:

Benchmark query set standar dari TPC-H untuk menguji kinerja query federatif,

. Profiling tools (misalnya htop dan PostgreSQL EXPLAIN ANALYZE) untuk memantau kinerja eksekusi query,
3. Modul Docker untuk menjaga konsistensi lingkungan eksperimen.
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3. HASIL DAN PEMBAHASAN
3.1 Hasil Eksperimen

Eksperimen dilakukan pada tiga basis data medis terdistribusi dengan skenario federatif. Fokus utama adalah
mengukur akurasi hasil query, waktu eksekusi, serta overhead komputasi akibat penerapan teknik privasi-preserving.

3.1.1 Akurasi Hasil Query

Seluruh query federatif yang dijalankan (aggregate, join, dan seleksi) menghasilkan output identik dengan baseline
non-enkripsi. Hal ini menunjukkan bahwa penggunaan enkripsi homomorfik dan protokol SMPC tidak menurunkan
keakuratan data.

3.1.2 Waktu Eksekusi Query
Rata-rata waktu eksekusi query meningkat seiring penerapan teknik privasi. Rincian ditunjukkan pada Tabel 1.

Tabel 1. Perbandingan Waktu Eksekusi Query (dalam detik)
Federatif + Privasi

Jenis Query Federatif Tanpa Privasi (Usulan) Kenaikan (%)
Aggregate (AVG) 1.25 1.72 +37.6%
Join (Across DBs) 2.10 2.88 +37.1%
Seleksi (WHERE) 0.95 1.30 +36.8%

3.1.3 Penggunaan Sumber Daya Komputasi
Monitoring CPU dan memori menunjukkan adanya tambahan konsumsi komputasi sebesar 20—30% akibat proses
enkripsi dan SMPC, namun masih dalam batas wajar untuk kebutuhan operasional sistem medis.

3.1.4 Visualisasi Hasil
Gambar 1 menunjukkan perbandingan waktu eksekusi query dengan dan tanpa mekanisme privasi.

Gambar 1. Perbandingan Waktu Eksekusi Query
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Gambar 1. Grafik Perbandingan Waktu Eksekusi Query

3.2 Pembahasan

Hasil penelitian ini menunjukkan bahwa integrasi teknik enkripsi homomorfik, SMPC, dan kontrol akses berbasis
atribut ke dalam sistem basis data federatif dapat menjamin privasi data medis tanpa mengorbankan akurasi hasil query.
Walaupun terdapat peningkatan waktu eksekusi sekitar 30—40%, angka tersebut masih dapat diterima untuk aplikasi
medis yang lebih menekankan keamanan dibanding performa murni.

Jika dibandingkan dengan penelitian sebelumnya pada penelitian [1] berfokus pada optimisasi performa federated query
namun mengabaikan aspek privasi. Metode mereka memang lebih cepat, tetapi berisiko kebocoran data sensitif.
Sedangkan pada penelitian yang dilakukan [3] menggunakan SMPC murni, yang terbukti sangat aman, namun overhead
komputasi mereka dilaporkan lebih dari 100%. Hasil penelitian ini lebih efisien karena mengombinasikan SMPC dengan
enkripsi homomorfik parsial dan kebijakan akses.

Selain itu juga penelitian dari [4] menekankan privasi melalui enkripsi penuh, tetapi tidak menguji pada skenario
medis nyata. Penelitian ini menutup celah tersebut dengan menggunakan dataset medis (MIMIC-III) dan skenario rumah
sakit federatif.

Dengan demikian, kontribusi utama penelitian ini adalah menawarkan trade-off optimal antara privasi, akurasi, dan
efisiensi. Analisis tambahan juga memperlihatkan bahwa pendekatan hibrida lebih unggul dibanding penggunaan metode
tunggal (misalnya SMPC saja atau enkripsi penuh saja).
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3.3 Implikasi

Bagi akademisi, penelitian ini menambah literatur tentang privacy-preserving federated databases dengan bukti empiris
pada domain medis.

Bagi praktisi kesehatan, metode ini dapat diadopsi untuk kolaborasi data medis terdistribusi, misalnya antar rumah sakit,
tanpa harus memindahkan data pasien.

Bagi pengembang sistem, penelitian ini menunjukkan bahwa teknologi enkripsi tingkat lanjut dapat diimplementasikan
secara praktis dengan overhead yang masih terkendali.

4. KESIMPULAN

Penelitian ini berhasil merancang dan mengimplementasikan metode pengolahan query yang menjaga privasi dalam
sistem basis data federatif untuk data medis. Hasil eksperimen menunjukkan bahwa integrasi enkripsi homomorfik, secure
multi-party computation (SMPC), dan kontrol akses berbasis atribut mampu menghasilkan eksekusi query dengan tingkat
akurasi yang setara dengan baseline non-enkripsi, sekaligus tetap menjaga kerahasiaan data pasien. Dari sisi performa,
penerapan mekanisme privasi memang menimbulkan tambahan waktu eksekusi sekitar 30-40% dan konsumsi sumber
daya komputasi 20-30%, namun masih berada dalam batas yang dapat diterima untuk aplikasi medis. Perbandingan
dengan penelitian sebelumnya memperlihatkan bahwa pendekatan hibrida yang diusulkan lebih efisien dibanding SMPC
murni atau enkripsi penuh, serta lebih relevan karena diuji pada skenario nyata data medis federatif. Dengan demikian,
tujuan penelitian untuk menghadirkan solusi privacy-preserving federated query processing yang seimbang antara
keamanan, efisiensi, dan utilitas data telah tercapai. Kontribusi utama penelitian ini adalah memberikan kerangka kerja
praktis yang dapat mendukung kolaborasi data medis terdistribusi secara aman tanpa melanggar privasi pasien, sekaligus
membuka peluang pemanfaatan data medis untuk riset dan pelayanan kesehatan berbasis bukti.
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