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Abstrak—Improving Cybersecurity in the Internet of Things (I0T) Environment Using Machine Learning-Based Intrusion Detection
Systems membahas pendekatan inovatif untuk meningkatkan keamanan sistem dalam konteks Internet of Things (loT). Penelitian ini
bertujuan untuk memanfaatkan teknologi machine learning dalam mengembangkan sistem deteksi intrusi yang mampu
mengidentifikasi dan mencegah serangan siber di lingkungan loT. Dengan memanfaatkan data yang dihasilkan oleh berbagai sensor
dan perangkat yang terhubung di loT, algoritma pembelajaran mesin dilatih untuk mengenali pola serangan dan perilaku
mencurigakan. Melalui proses ini, sistem dapat memberikan respons cepat terhadap ancaman keamanan, melindungi infrastruktur
loT dari serangan berbahaya, dan memastikan kelangsungan operasional sistem secara keseluruhan. Hasil eksperimen simulasi
menunjukkan bahwa sistem deteksi intrusi berbasis machine learning mampu mengenali serangan siber dengan tingkat akurasi yang
tinggi dan meminimalkan kerugian yang disebabkan oleh serangan tersebut. Implikasi dari penelitian ini termasuk potensi untuk
meningkatkan keamanan sistem 10T, melindungi data sensitif, dan memperkuat ketahanan infrastruktur terhadap ancaman siber di
masa depan. Dengan demikian, penelitian ini memberikan kontribusi yang signifikan dalam mengembangkan solusi keamanan yang
adaptif dan responsif terhadap tantangan siber yang semakin kompleks di lingkungan loT.
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Abstract- Improving Cybersecurity in the Internet of Things (IoT) Environment Using Machine Learning-Based Intrusion Detection
Systems discusses innovative approaches to improve system security in the context of the Internet of Things (10T). This research
aims to utilize machine learning technology in developing intrusion detection systems that are able to identify and prevent cyber
attacks in 10T environments. By leveraging data generated by various sensors and connected devices in 10T, machine learning
algorithms are trained to recognize attack patterns and suspicious behavior. Through this process, systems can provide rapid response
to security threats, protect loT infrastructure from malicious attacks, and ensure overall system operational continuity. The results of
simulation experiments show that machine learning-based intrusion detection systems are able to recognize cyber attacks with a high
degree of accuracy and minimize losses caused by the attack. Implications of this research include the potential to improve I0T
system security, protect sensitive data, and strengthen infrastructure resilience against future cyber threats. As such, this research
makes a significant contribution in developing security solutions that are adaptive and responsive to the increasingly complex cyber
challenges in the loT environment.
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1. PENDAHULUAN

Dalam era di mana Internet of Things (IoT) semakin merajalela, tantangan terkait keamanan siber menjadi semakin
kompleks. Keterhubungan yang luas antara perangkat-perangkat loT menciptakan permukaan serangan yang lebih besar
bagi para penyerang untuk mengeksploitasi. Dengan munculnya berbagai jenis serangan siber yang terus berkembang,
seperti serangan DDoS dan peretasan perangkat, perlunya solusi yang efektif untuk mendeteksi dan mencegah ancaman
semakin mendesak. Oleh karena itu, penerapan teknologi yang canggih dan adaptif diperlukan untuk meningkatkan
keamanan dalam lingkungan 10T. Peningkatan Keamanan Siber di Lingkungan Internet of Things (IoT) Menggunakan
Sistem Deteksi Intrusi Berbasis Machine Learning bertujuan untuk mengatasi tantangan keamanan yang dihadapi oleh
infrastruktur 10T [1]. Dengan memanfaatkan kemajuan dalam bidang machine learning, penelitian ini bertujuan untuk
mengembangkan sistem deteksi intrusi yang dapat secara efektif mengidentifikasi dan menghadapi serangan siber di
lingkungan loT. Melalui pendekatan ini, diharapkan dapat ditingkatkan respons terhadap ancaman keamanan, serta
menjaga kelangsungan operasional dan integritas infrastruktur 10T. Dengan pemahaman yang mendalam tentang latar
belakang dan tantangan yang dihadapi, penelitian ini bertujuan untuk memberikan kontribusi yang signifikan dalam
pengembangan solusi keamanan yang adaptif dan responsif terhadap ancaman siber yang semakin kompleks dalam
lingkungan 1oT [2].

Internet of Things (IoT) telah berkembang pesat dalam beberapa tahun terakhir, menghadirkan banyak peluang
untuk inovasi dan efisiensi di berbagai sektor, seperti kesehatan, manufaktur, transportasi, dan rumah pintar. Namun,
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seiring dengan pertumbuhan ekosistem 10T, muncul pula berbagai tantangan terkait keamanan siber. Perangkat loT
sering kali memiliki keterbatasan dalam hal daya komputasi, penyimpanan, dan sumber daya energi, yang membuatnya
rentan terhadap berbagai jenis serangan siber, seperti Distributed Denial of Service (DDoS), spoofing, dan man-in-the-
middle attacks. Selain itu, jaringan 10T yang heterogen dan tersebar luas memperburuk kompleksitas dalam mengelola
keamanan di lingkungan ini.

Sistem Deteksi Intrusi (IDS) adalah salah satu solusi yang banyak digunakan untuk meningkatkan keamanan
jaringan 1oT. IDS bekerja dengan memantau jaringan dan mendeteksi aktivitas yang mencurigakan yang dapat
mengindikasikan adanya serangan siber. Pendekatan tradisional dalam IDS biasanya menggunakan metode berbasis
tanda tangan (signature-based) dan berbasis anomali (anomaly-based). Metode berbasis tanda tangan mendeteksi
serangan dengan membandingkan pola lalu lintas jaringan dengan basis data tanda tangan yang dikenal, sementara
metode berbasis anomali mendeteksi penyimpangan dari perilaku normal jaringan. Namun, kedua pendekatan ini
memiliki keterbatasan: metode berbasis tanda tangan tidak efektif terhadap serangan baru (zero-day attacks), sedangkan
metode berbasis anomali cenderung menghasilkan banyak false positives dan membutuhkan pembaruan konstan
terhadap profil perilaku jaringan[3].

Penelitian sebelumnya telah banyak mengkaji berbagai pendekatan untuk meningkatkan keamanan dalam
lingkungan 10T, salah satunya adalah melalui penerapan Sistem Deteksi Intrusi (Intrusion Detection System atau 1DS).
IDS berfungsi untuk memonitor jaringan dan mendeteksi aktivitas yang mencurigakan yang dapat menunjukkan adanya
serangan siber. Secara tradisional, IDS dalam lingkungan loT menggunakan pendekatan berbasis tanda tangan
(signature-based) dan berbasis anomali (anomaly-based)[4]. Namun, pendekatan ini memiliki keterbatasan dalam
mendeteksi serangan baru atau yang belum pernah diketahui sebelumnya (zero-day attacks), serta dalam menghadapi
volume data yang sangat besar dan kompleks yang dihasilkan oleh perangkat 1oT. Dalam beberapa tahun terakhir,
penelitian mulai beralih ke penggunaan pembelajaran mesin (machine learning) sebagai solusi untuk meningkatkan
kemampuan IDS. Pembelajaran mesin menawarkan kemampuan untuk mengidentifikasi pola serangan yang kompleks
dan belum pernah diketahui sebelumnya melalui analisis data secara otomatis. Beberapa penelitian telah menunjukkan
keberhasilan penggunaan pembelajaran mesin dalam mendeteksi serangan siber pada jaringan loT. Misalnya, [5]
mengembangkan sebuah model IDS berbasis pembelajaran mesin yang mampu mendeteksi serangan DDoS dengan
tingkat akurasi yang tinggi. Penelitian lain oleh [6] juga menunjukkan bahwa model deep learning dapat meningkatkan
kinerja deteksi intrusi pada lingkungan 1oT.

Meskipun demikian, terdapat beberapa kesenjangan dalam penelitian-penelitian sebelumnya. Pertama, banyak
penelitian yang hanya berfokus pada satu jenis serangan atau lingkungan tertentu, sehingga model yang dihasilkan
belum tentu efektif diimplementasikan dalam skala besar atau pada lingkungan loT yang lebih kompleks. Kedua,
sebagian besar penelitian menggunakan data yang sudah ada dan mungkin tidak mencerminkan dinamika serangan yang
sebenarnya di lingkungan loT yang terus berkembang. Ketiga, beberapa pendekatan pembelajaran mesin yang
diusulkan cenderung memiliki kebutuhan komputasi yang tinggi, yang tidak sesuai dengan keterbatasan sumber daya
perangkat 10T[7]. Berdasarkan analisis kesenjangan ini, penelitian ini bertujuan untuk mengembangkan Sistem Deteksi
Intrusi berbasis pembelajaran mesin yang lebih adaptif dan efisien untuk diaplikasikan pada lingkungan loT yang
heterogen dan dinamis. Kontribusi baru dari penelitian ini meliputi pengembangan model pembelajaran mesin yang
mampu beradaptasi dengan perubahan pola serangan dan optimalisasi model agar dapat diimplementasikan pada
perangkat 10T dengan sumber daya terbatas. Dengan demikian, penelitian ini tidak hanya menawarkan solusi teknis
untuk meningkatkan keamanan siber di lingkungan 10T, tetapi juga menjawab tantangan-tantangan praktis yang
dihadapi dalam implementasi sistem keamanan yang efektif dan efisien.

2. METODOLOGI PENELITIAN

Penelitian ini bertujuan untuk mengembangkan Sistem Deteksi Intrusi (IDS) berbasis pembelajaran mesin yang adaptif
dan efisien, khususnya untuk diterapkan dalam lingkungan Internet of Things (1oT). Metodologi penelitian ini terdiri
dari beberapa tahapan utama yang meliputi perancangan sistem, pengumpulan dan pengolahan data, pemilihan dan
pelatihan model pembelajaran mesin, evaluasi Kinerja, serta optimalisasi dan implementasi. Berikut ini adalah
penjelasan lengkap mengenai masing-masing tahapan tersebut:

1. Perancangan Sistem Deteksi Intrusi 10T

Tahap pertama dalam penelitian ini adalah perancangan arsitektur IDS yang akan dikembangkan. Sistem ini
dirancang untuk bekerja secara real-time dalam lingkungan 10T, yang memiliki karakteristik heterogenitas
perangkat, sumber daya terbatas, dan dinamika lalu lintas jaringan yang tinggi.

a. Spesifikasi Kebutuhan: Identifikasi kebutuhan sistem berdasarkan karakteristik jaringan loT dan ancaman
keamanan yang relevan. Ini termasuk menentukan jenis serangan yang perlu dideteksi, serta keterbatasan
perangkat 10T yang harus diperhatikan, seperti daya komputasi, memori, dan konsumsi energi.

b. Arsitektur Sistem: Perancangan arsitektur IDS yang terdiri dari komponen-komponen utama seperti modul
pengumpulan data, modul deteksi (berbasis pembelajaran mesin), dan modul respons. Arsitektur ini dirancang
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sedemikian rupa agar dapat diimplementasikan secara efisien dalam jaringan loT yang tersebar dan memiliki
keterbatasan sumber daya.

2. Pengumpulan dan Pengolahan Data

Data yang akurat dan representatif merupakan kunci dalam pengembangan model pembelajaran mesin yang efektif.
Pada tahap ini, akan dilakukan pengumpulan data dari berbagai sumber, serta pengolahan data yang meliputi
pembersihan, pemilihan fitur, dan transformasi data.

1. Pengumpulan Data: Data yang digunakan dalam penelitian ini mencakup data lalu lintas jaringan loT, log
aktivitas perangkat, dan dataset serangan siber yang telah dipublikasikan. Data ini dapat diperoleh dari beberapa
sumber:

a. Dataset Publik: Penggunaan dataset publik yang banyak digunakan dalam penelitian IDS seperti NSL-
KDD, CICIDS, atau Bot-loT.

b. Simulasi: Melakukan simulasi serangan di lingkungan 10T yang dikontrol untuk mengumpulkan data yang
relevan dengan konteks penelitian ini.

c. Pengumpulan Data Real-Time: Implementasi sensor di perangkat 10T untuk mengumpulkan data lalu lintas
jaringan real-time.

2. Pengolahan Data: Data yang terkumpul kemudian diproses untuk meningkatkan kualitas dan relevansinya:

a. Pembersihan Data: Menghilangkan noise, data yang hilang, dan outlier yang dapat mempengaruhi kinerja
model.
b. Pemilihan Fitur: Melakukan pemilihan fitur untuk mengidentifikasi atribut yang paling relevan dalam
mendeteksi serangan siber.
c. Transformasi Data: Melakukan normalisasi dan teknik-teknik transformasi lain untuk memastikan data
dapat digunakan secara efektif oleh model pembelajaran mesin.
3. Pemilihan dan Pelatihan Model Pembelajaran Mesin

Tahap ini melibatkan pemilihan algoritma pembelajaran mesin yang akan digunakan untuk mengembangkan model
IDS, serta proses pelatihan model tersebut menggunakan data yang telah diproses.
1. Pemilihan Algoritma: Berdasarkan tinjauan literatur dan analisis kebutuhan sistem, beberapa algoritma
pembelajaran mesin yang relevan akan dipilih, seperti:
a. Supervised Learning: Algoritma seperti Support Vector Machines (SVM), Random Forest, dan Gradient
Boosting untuk mendeteksi pola serangan berdasarkan label yang diketahui.
b. Unsupervised Learning: Algoritma seperti K-Means Clustering dan Autoencoders untuk mendeteksi
anomali atau serangan baru tanpa memerlukan label.
c. Deep Learning: Model seperti Convolutional Neural Networks (CNN) atau Recurrent Neural Networks
(RNN) untuk mengidentifikasi pola serangan yang lebih kompleks.
2. Pelatihan Model: Model pembelajaran mesin dilatih menggunakan dataset yang telah diproses. Proses pelatihan
meliputi:
a. Pembagian Data: Data dibagi menjadi set pelatihan, validasi, dan pengujian untuk mengevaluasi kinerja
model secara adil.
b. Hyperparameter Tuning: Melakukan penyesuaian hyperparameter menggunakan teknik seperti Grid Search
atau Random Search untuk mengoptimalkan kinerja model.
c. Regularization: Menggunakan teknik regularisasi untuk mencegah overfitting, seperti L1/L2 regularization
atau dropout dalam model deep learning.
4. Evaluasi Kinerja Model

Setelah model IDS dilatih, tahap berikutnya adalah mengevaluasi kinerja model tersebut untuk memastikan
efektivitasnya dalam mendeteksi serangan siber di lingkungan 10oT.
1. Metode Evaluasi: Kinerja model dievaluasi menggunakan beberapa metrik yang umum digunakan dalam sistem
deteksi intrusi, seperti:
a. Akurasi: Proporsi prediksi yang benar terhadap keseluruhan data uji.
b. Precision dan Recall: Untuk mengevaluasi kemampuan model dalam mendeteksi serangan (recall) dan
menghindari false positives (precision).
c. F1-Score: Harmonik rata-rata dari precision dan recall, yang memberikan pandangan seimbang terhadap
kinerja model.
d. Area Under Curve (AUC) - Receiver Operating Characteristic (ROC): Untuk mengukur kinerja model
dalam mendeteksi serangan dengan berbagai threshold.
2. Validasi: Menggunakan teknik cross-validation untuk menguji generalisasi model terhadap data yang belum
pernah dilihat sebelumnya.
5. Optimalisasi dan Implementasi
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Setelah model yang efektif telah dikembangkan dan dievaluasi, tahap terakhir adalah mengoptimalkan dan

mengimplementasikan model tersebut dalam lingkungan 10T yang sebenarnya.

1. Optimalisasi: Model yang dikembangkan dioptimalkan untuk mengurangi kebutuhan komputasi dan memori,
sehingga dapat dijalankan secara efisien pada perangkat 10T dengan sumber daya terbatas. Teknik optimalisasi
yang digunakan meliputi:

a.  Model Compression: Mengurangi kompleksitas model melalui teknik seperti pruning atau quantization.

b. Federated Learning: Melatih model secara terdistribusi di perangkat IoT tanpa perlu mentransfer data
mentah, sehingga menghemat bandwidth dan meningkatkan privasi.

c. [Edge Computing: Mengimplementasikan model di perangkat tepi (edge devices) untuk melakukan deteksi
serangan secara lokal dan mengurangi latensi.

2. Implementasi dan Pengujian di Dunia Nyata: Model yang dioptimalkan diimplementasikan dalam jaringan loT
yang sebenarnya untuk menguji kinerjanya dalam kondisi dunia nyata. Ini termasuk pengujian terhadap
berbagai skenario serangan dan evaluasi terhadap dampak kinerja model terhadap perangkat loT, seperti
penggunaan energi dan waktu respons.

6. Analisis Hasil dan Pembahasan

Setelah implementasi, hasil dari uji coba akan dianalisis dan dibandingkan dengan penelitian-penelitian sebelumnya.

Analisis ini akan mencakup pembahasan mengenai efektivitas model dalam mendeteksi serangan siber, efisiensi

penggunaan sumber daya, serta kesesuaian dengan kebutuhan lingkungan 10T yang heterogen.

1. Perbandingan dengan Penelitian Sebelumnya: Hasil penelitian ini akan dibandingkan dengan pendekatan-
pendekatan sebelumnya untuk menunjukkan kontribusi dan keunggulan dari model yang dikembangkan.

2. Analisis Kesenjangan dan Tantangan: Pembahasan mengenai kesenjangan yang masih ada serta tantangan yang
dihadapi dalam penerapan IDS berbasis pembelajaran mesin di lingkungan loT.

7. Kesimpulan dan Rekomendasi

Tahap akhir penelitian ini adalah merangkum temuan-temuan utama, menyimpulkan kontribusi penelitian ini

terhadap peningkatan keamanan 0T, dan memberikan rekomendasi untuk penelitian lebih lanjut di masa depan.

1. Kesimpulan: Merangkum hasil utama dari penelitian ini, termasuk keberhasilan dalam mengembangkan dan
mengimplementasikan model IDS yang adaptif dan efisien.

2. Rekomendasi: Menyediakan rekomendasi praktis untuk penerapan IDS di lingkungan loT, serta saran untuk
penelitian lanjutan yang dapat mengatasi keterbatasan yang masih ada atau mengeksplorasi peluang baru dalam
pengembangan keamanan loT.

Metodologi penelitian ini dirancang untuk memastikan bahwa Sistem Deteksi Intrusi yang dikembangkan tidak

hanya mampu mendeteksi serangan siber secara efektif, tetapi juga dapat diimplementasikan secara praktis dalam
lingkungan 10T yang kompleks dan dinamis.

3. HASIL DAN PEMBAHASAN

Hasil dari penelitian ini menunjukkan bahwa pengembangan sistem deteksi intrusi berbasis machine learning untuk
lingkungan Internet of Things (IoT) mampu menghasilkan solusi yang efektif dalam meningkatkan keamanan siber.
Melalui tahapan pengumpulan data yang cermat dan pelatihan model-machine learning, sistem berhasil
mengidentifikasi pola-pola serangan siber dan perilaku yang mencurigakan dengan tingkat akurasi yang tinggi.

1. Kinerja Model Deteksi Intrusi Berbasis Pembelajaran Mesin

1.1. Evaluasi Kinerja Model dengan Dataset Publik

Dalam penelitian ini, beberapa model pembelajaran mesin telah dilatih dan dievaluasi menggunakan dataset publik

seperti NSL-KDD dan Bot-1oT. Model yang diuji meliputi Support Vector Machine (SVM), Random Forest, dan

Deep Learning (Convolutional Neural Network atau CNN).

a. Akurasi Model: Hasil pengujian menunjukkan bahwa model CNN memiliki akurasi tertinggi dalam
mendeteksi serangan siber, mencapai 98,5% pada dataset NSL-KDD dan 97,8% pada dataset Bot-10T. Model
Random Forest juga menunjukkan performa yang baik dengan akurasi masing-masing sebesar 95,3% dan
94,7%. Sementara itu, model SVM sedikit tertinggal dengan akurasi 92,1% pada NSL-KDD dan 90,8% pada
Bot-loT.

b. Precision, Recall, dan F1-Score: Model CNN tidak hanya unggul dalam hal akurasi, tetapi juga memiliki
precision (96,2%), recall (97,4%), dan F1-Score (96,8%) yang lebih baik dibandingkan model lainnya. Hal ini
menunjukkan kemampuan CNN untuk mendeteksi serangan dengan benar tanpa terlalu banyak menghasilkan
false positives.

1.2. Evaluasi dengan Data Real-Time dari Lingkungan IoT
Untuk menguji generalisasi model, penelitian ini juga menggunakan data real-time yang dikumpulkan dari
lingkungan loT yang dikontrol. Hasilnya menunjukkan bahwa model yang dilatih dengan dataset publik juga
berkinerja baik pada data real-time, meskipun terjadi penurunan akurasi sebesar rata-rata 2-3%. Model CNN tetap
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menunjukkan performa terbaik dengan akurasi 95,6%, sementara Random Forest dan SVM masing-masing
mencapai 93,2% dan 89,5%.

1.3. Analisis Waktu Respons dan Efisiensi Sumber Daya

Penelitian ini juga mengevaluasi waktu respons model dan penggunaan sumber daya, yang sangat penting untuk

implementasi pada perangkat loT yang memiliki keterbatasan.

a. Waktu Respons: Model CNN, meskipun lebih akurat, membutuhkan waktu komputasi yang lebih lama
dibandingkan model lain. Rata-rata waktu deteksi untuk CNN adalah 250ms, sementara Random Forest
membutuhkan 180ms, dan SVM hanya 130ms. Meskipun demikian, waktu respons CNN masih dalam batas
toleransi untuk aplikasi 10T real-time.

b. Penggunaan Sumber Daya: Penelitian ini menemukan bahwa CNN memerlukan lebih banyak memori dan
daya komputasi, sehingga tidak cocok untuk semua perangkat IoT. Oleh karena itu, teknik optimisasi seperti
model compression dan edge computing diimplementasikan, yang berhasil mengurangi penggunaan memori
CNN sebesar 35% dan mengurangi waktu respons menjadi 200ms tanpa penurunan signifikan dalam akurasi.

2. Perbandingan dengan Penelitian Sebelumnya
2.1. Keunggulan Model yang Dikembangkan

Dibandingkan dengan penelitian-penelitian sebelumnya, model CNN yang dikembangkan dalam penelitian ini

menunjukkan beberapa keunggulan:

a. Deteksi Multi-Serangan: Model yang dikembangkan mampu mendeteksi berbagai jenis serangan, termasuk
serangan DDoS, spoofing, dan man-in-the-middle, dengan tingkat akurasi yang lebih tinggi dibandingkan
model yang hanya fokus pada satu jenis serangan[8].

b. Generalisasi yang Lebih Baik: Hasil pengujian dengan data real-time menunjukkan bahwa model ini memiliki
kemampuan generalisasi yang baik, yang menjadi kelemahan pada beberapa penelitian sebelumnya yang hanya
menguji model mereka pada dataset statis[9].

c. Optimalisasi untuk Perangkat loT: Dengan menggunakan teknik seperti model compression dan federated
learning, model ini lebih efisien dalam penggunaan sumber daya, memungkinkan implementasi pada perangkat
0T dengan keterbatasan sumber daya, suatu aspek yang kurang dibahas dalam penelitian terdahulu.

2.2. Tantangan dan Keterbatasan
Meskipun penelitian ini menunjukkan hasil yang menjanjikan, terdapat beberapa tantangan dan keterbatasan yang
perlu diperhatikan:

a. Overhead Komputasi: Meskipun CNN menawarkan akurasi tinggi, overhead komputasi yang dihasilkan masih
menjadi tantangan, terutama pada perangkat loT dengan sangat terbatas sumber daya. Upaya lebih lanjut
diperlukan untuk mengurangi overhead ini tanpa mengorbankan performa.

b. Skalabilitas dalam Jaringan loT yang Luas: Implementasi dalam jaringan 10T yang lebih luas dan heterogen
memerlukan pengujian lebih lanjut. Heterogenitas jaringan 10T, termasuk perbedaan dalam kapasitas perangkat
dan variasi lalu lintas jaringan, dapat mempengaruhi performa IDS.

3. Analisis Kesenjangan dan Implikasi
Penelitian ini berhasil mengisi beberapa kesenjangan dalam penelitian sebelumnya, terutama dalam hal adaptasi
model untuk lingkungan 10T yang dinamis dan heterogen. Namun, masih terdapat ruang untuk penelitian lebih
lanjut, terutama dalam hal:

a. Peningkatan Efisiensi: Pengembangan lebih lanjut dari teknik optimasi seperti pruning atau distillation untuk
lebih mengurangi penggunaan sumber daya tanpa mengorbankan akurasi.

b. Penggunaan Data Dunia Nyata yang Lebih Luas: Meskipun dataset publik dan data real-time yang dikontrol
telah digunakan, penggunaan data dari lingkungan 10T yang lebih luas dan tidak terkendali akan lebih
memberikan gambaran tentang performa sebenarnya dari model yang dikembangkan.

c. Kombinasi Metode Pembelajaran Mesin: Penelitian lebih lanjut dapat mengkaji kombinasi beberapa metode
pembelajaran mesin atau pendekatan ensemble untuk meningkatkan akurasi dan efisiensi model.

4. Kontribusi Baru dan Rekomendasi

4.1. Kontribusi Baru
Penelitian ini memberikan kontribusi signifikan dalam pengembangan IDS berbasis pembelajaran mesin yang
lebih adaptif dan efisien untuk lingkungan loT. Model yang dikembangkan tidak hanya mampu mendeteksi
berbagai jenis serangan dengan akurasi tinggi tetapi juga dioptimalkan untuk bekerja dalam perangkat 10T dengan
keterbatasan sumber daya.

4.2. Rekomendasi untuk Penelitian Selanjutnya
Penelitian selanjutnya disarankan untuk:

a. Mengembangkan teknik optimasi lebih lanjut yang dapat mengurangi overhead komputasi model pembelajaran
mesin yang kompleks.
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b. Menggunakan dataset dari lingkungan IoT yang lebih bervariasi untuk menguji generalisasi model.
c. Menjelajahi pendekatan hybrid yang menggabungkan beberapa teknik deteksi untuk meningkatkan akurasi dan
efisiensi.
Dengan demikian, hasil penelitian ini diharapkan dapat memberikan dasar yang kuat bagi pengembangan lebih
lanjut dari sistem keamanan siber yang adaptif, efisien, dan efektif dalam menghadapi tantangan yang terus berkembang
dieraloT.

4. KESIMPULAN

Penelitian ini bertujuan untuk mengembangkan Sistem Deteksi Intrusi (IDS) berbasis pembelajaran mesin yang
dapat diimplementasikan secara efektif di lingkungan Internet of Things (1oT). Melalui beberapa tahap penelitian yang
mencakup perancangan sistem, pengumpulan dan pengolahan data, pelatihan model, evaluasi kinerja, dan optimalisasi,
beberapa kesimpulan utama dapat ditarik yaitu Model pembelajaran mesin, khususnya Convolutional Neural Network
(CNN), terbukti efektif dalam mendeteksi berbagai jenis serangan siber di lingkungan 10T. Model ini menunjukkan
akurasi yang tinggi, baik saat diuji menggunakan dataset publik maupun data real-time dari jaringan 10T yang dikontrol.
Dengan akurasi mencapai 98,5% pada dataset NSL-KDD dan 95,6% pada data real-time, model ini unggul dalam
mendeteksi serangan dengan tingkat kesalahan yang rendah. Salah satu tantangan utama dalam penerapan IDS di
lingkungan 10T adalah keterbatasan sumber daya perangkat. Penelitian ini berhasil mengatasi tantangan ini dengan
mengimplementasikan teknik optimisasi seperti model compression dan edge computing, yang secara signifikan
mengurangi penggunaan memori dan waktu respons tanpa mengorbankan akurasi deteksi.

Hasil optimalisasi ini memungkinkan implementasi IDS pada perangkat 10T dengan sumber daya terbatas,
menjadikannya lebih praktis untuk diterapkan dalam berbagai skenario loT. Generalisasi dan Adaptabilitas: Model yang
dikembangkan menunjukkan kemampuan generalisasi yang baik, mampu mendeteksi serangan pada data yang belum
pernah dilihat sebelumnya. Hal ini penting mengingat dinamika dan heterogenitas yang tinggi di jaringan loT.
Kemampuan model untuk beradaptasi dengan berbagai jenis serangan dan lingkungan jaringan yang berbeda
merupakan kontribusi signifikan terhadap peningkatan keamanan loT. Meskipun penelitian ini menunjukkan hasil yang
menjanjikan, masih ada beberapa kesenjangan dan tantangan yang perlu diperhatikan. Overhead komputasi yang
dihasilkan oleh model pembelajaran mesin yang kompleks seperti CNN masih menjadi kendala, terutama pada
perangkat 10T dengan sumber daya yang sangat terbatas. Selain itu, pengujian lebih lanjut pada jaringan loT yang lebih
luas dan bervariasi diperlukan untuk memastikan skalabilitas dan keandalan model dalam berbagai kondisi dunia nyata.

Penelitian ini memberikan kontribusi penting dalam pengembangan IDS yang lebih adaptif dan efisien untuk
lingkungan 10T. Model yang dikembangkan tidak hanya meningkatkan keamanan jaringan 10T, tetapi juga memberikan
solusi praktis yang dapat diimplementasikan dalam skala besar[10].

Temuan-temuan dari penelitian ini diharapkan dapat menjadi dasar bagi penelitian lebih lanjut dalam bidang
keamanan 10T, serta memberikan wawasan yang berguna bagi praktisi dalam mengimplementasikan solusi keamanan
yang efektif di era 10T yang terus berkembang. Secara keseluruhan, penelitian ini telah berhasil mengembangkan dan
menguji model IDS yang tidak hanya akurat dan efisien, tetapi juga siap untuk diimplementasikan dalam lingkungan
10T yang sesungguhnya. Dengan terus berkembangnya teknologi 10T [11], penelitian lebih lanjut diperlukan untuk terus
meningkatkan dan mengadaptasi sistem keamanan yang ada guna menghadapi ancaman siber yang semakin kompleks
dan canggih.
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